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1. Regelungsgegenstand und Geltungsbereich

Die Verwaltungsablaufe in den Amtern und Dienststellen des Magistrats sowie den Wirt-
schafts- und Eigenbetrieben der Stadt Bremerhaven werden mittlerweile weitgehend durch
den Einsatz von Informations- und Kommunikationstechnik unterstitzt und sind somit hier-
von abhangig. Um den Risiken und Gefahrdungen, die sich durch die zunehmende Abhan-
gigkeit von Informations- und Kommunikationstechnik ergeben, maoglichst friihzeitig begeg-
nen zu koénnen, werden vom Magistrat der Stadt Bremerhaven in dieser IT-
Sicherheitsrichtlinie organisatorische und technische Vorgaben formuliert, die beim Betrieb
der Informations- und Kommunikationstechnik von allen Beteiligten, d.h. den Fachverant-
wortlichen, der IT-Administration und von allen Beschaftigten und sonstigen Nutzenden zu
beachten sind.

Die IT-Sicherheitsrichtlinie gilt fiir alle Amter und Dienststellen des Magistrats sowie fiir die
Wirtschafts- und Eigenbetriebe der Stadt Bremerhaven, soweit sie an das Verwaltungsnetz
(Magistratsnetz) angeschlossen sind; sie gilt somit nicht fur das padagogische Netz der
Schulen, das Polizeinetz der Ortspolizeibehorde, das Schulungsnetz der Volkshochschule
(VHS) sowie das Netz der Integrierten Leitstelle der Feuerwehr Bremerhaven.

Die IT-Sicherheitsrichtlinie orientiert sich an allgemeinen’ Sicherheitsstandards wie dem IT-
Grundschutzkonzept des Bundesamts fur Sicherheit in der Informationstechnik (BSI) bzw.
der Norm ISO 27001. Soweit sich fir einzelne Themenbereiche die Notwendigkeit ergibt,
kann diese IT-Sicherheitsrichtlinie um weitergehende Regelungen erganzt werden.

Die Richtlinie basiert auf der gegenwartigen technischen Infrastruktur. Sollten aufgrund tech-
nischer Anderungen einzelne Vorschriften dieser Richtlinie nicht mehr anwendbar sein, wird
die Wirksamkeit der Richtlinie davon nicht bertihrt. Die unwirksame Vorschrift der Richtlinie
ist so zu erganzen bzw. auszulegen, dass der mit der unwirksamen Vorschrift beabsichtigte
Zweck erreicht wird. Die formelle Anpassung soll stets zeitnah unter Mitwirkung der Mitbe-
stimmungsgremien erfolgen.

2. Begriffsdefinitionen

Unter dem Begriff IT-System versteht man jegliche Art elektronischer, datenverarbeitender
Systeme wie z.B. Personal-Computer, Client- und Serversysteme, Cloud-Computing, Daten-
banksysteme, VolP-Systeme, digitale Anrufbeantworter, Videokonferenzsysteme, mobile
Kommunikationssysteme und sonstige Informationssysteme.

Zu den Anwendungen gehért neben den Fachanwendungen auf den Serversystemen auch
die Software am Arbeitsplatz.

Zu den Informationen gehdren alle Verkehrs-, Bestands- und Inhaltsdaten.

Zu den Basisdiensten gehdren die Netzwerkinfrastruktur, die Firewallsysteme, der Viren-
schutz sowie die Groupware-Dienste, wie z.B. Exchange, Outlook.

Als Client wird Soft- oder Hardware bezeichnet, die bestimmte Dienste von einem Server in
Anspruch nehmen kann. Haufig steht der Begriff Client fir einen Arbeitsplatzrechner, der in
einem Netz auf Daten und Programme von Servern zugreift.

Ein Virtuelles Privates Netz (VPN) ist ein Netz, das physisch innerhalb eines anderen Net-
zes (oft des Internet) betrieben wird, jedoch logisch von diesem Netz getrennt wird. In VPNs
kénnen unter Zuhilfenahme kryptographischer Verfahren die Integritdt und Vertraulichkeit
von Daten geschutzt und die Kommunikationspartner- und partnerinnen sicher authentisiert
werden, auch dann, wenn mehrere Netze oder Rechner Uiber gemietete Leitungen oder 6f-
fentliche Netze miteinander verbunden sind.

Ein sicherheitsrelevanter Vorfall ist ein Ereignis, das eine Einschrankung oder den Verlust
der Vertraulichkeit, Verfiigbarkeit oder Integritdt von Informationen und IT-Systemen nach
sich ziehen kann.



3. Ziele und Grundsatze der Informationssicherheit
Die Informationssicherheit orientiert sich an folgenden grundlegenden Sicherheitszielen:

o Vertraulichkeit: nur befugte Personen erhalten Zugang zu den IT-Systemen, An-
wendungen und Informationen.

o Integritat: d.h. die Unversehrtheit und Korrektheit von Informationen und die kor-
rekte Funktionsweise von IT-Systemen wird gewahrleistet.

o Verfiigbarkeit: d.h. IT-Systeme, Anwendungen und Informationen sind verfligbar,
wenn sie gebraucht werden.

Ziel ist es, die Informationen und IT-Systeme in ihrer Verfligbarkeit so zu sichern, dass evitl.
Stillstandzeiten und Datenverluste toleriert werden kdnnen. Auch gilt es,.die Integritat und
Vertraulichkeit von sensiblen Personaldaten und Birgerdaten im gesetzlich vorgeschriebe-
nen Umfang zu garantieren. Schadensfalle mit finanziellen Auswirkungen und immaterielle
Folgen in Form von Imageschaden flr den Magistrat miissen verhindert werden.

Die vom Betrieb fur Informationstechnologie (BIT), Wirtschaftsbetrieb der Stadt Bremer-
haven, zur Verfugung gestellte Netz- und Serverinfrastruktur sowie samtliche Basisdienste
sind so auszulegen, dass eine hohe Vertraulichkeit und Integritat sowie eine hohe Verflg-
barkeit der verarbeiteten Daten garantiert werden kann, die der Sensibilitat der verarbeiteten
Personal- und Blrgerdaten in vollem Umfang entspricht.

Belange der Informationssicherheit sind von Beginn an zu beachten bei
e der Planung und Konzeption von Fachverfahren,

e der Prifung der Auswirkungen auf die Gestaltung von Organisation und Arbeitsab-
laufen,

o der Entwicklung und der Einfiihrung von.Fachverfahren,
¢ dem Betrieb und Administration von Fachverfahren,
o der Beschaffung und der Entsorgung von IT-Produkten,

o der Zusammenarbeit mit anderen Behorden einschliel3lich Nutzung von Diensten
Dritter sowie

o der Aus- und Fortbildung von Beschéftigten.

Alle in diesen Leitlinien beschriebenen MalRnahmen dienen ausschliel3lich der IT-Sicherheit
und des Datenschutzes. Leistungs- und Verhaltenskontrollen von Beschaftigten sind
daher auf allen Ebenen (IT-Systeme, Anwendungen, Basisdienste usw.) grundsatzlich
ausgeschlossen. Dies gilt nicht, wenn Tatsachen bekannt werden, die den Verdacht einer
erheblichen Verletzung der Dienst- und Arbeitspflichten oder den Verstol3 gegen gesetzliche
Bestimmungen begrinden. Die jeweils zustandigen Mitbestimmungsgremien sowie die ort-
lich zustandigen Datenschutzbeauftragten sind zu beteiligen.

4. Informationssicherheitsmanagement (ISM)

Informationssicherheit ist kein unveranderbarer Zustand, sondern ein Prozess, der standigen
Veranderungen unterworfen ist. Verwaltungsprozesse und Fachaufgaben kénnen sich eben-
so andern wie gesetzliche Rahmenbedingungen.

In diesem Sinne wird sich nicht nur darauf beschrankt, ein einmalig erstelltes technisch-
organisatorisches Sicherheitskonzept adaquat umzusetzen. Nach der Umsetzung ist auch
regelmalig darauf zu achten, ob die dokumentierten Sicherheitsmechanismen Uberhaupt in
dem geplanten Umfang wirksam sind und ob diese unter dem Aspekt der Angemessenheit
nicht ggf. noch effektiver gestaltet werden kénnen. Auch gilt es, Uberregulierungen zu ver-
meiden bzw. riickgangig zu machen. Anderungen missen wiederum geplant und umgesetzt
werden. Insgesamt miissen die SicherheitsmaBnahmen im Verhaltnis zum Wert der



schiitzenswerten Informationen und IT-Systeme stehen und wirtschaftlich vertretbar
sein.

Um das erforderliche Sicherheitsniveau zu erreichen, zu halten und fortzuentwickeln, wird im
Zustandigkeitsbereich des Magistrats nachfolgend beschriebene IT-Sicherheitsorganisation
mit folgenden Akteuren etabliert.

Magistratskanzlei: Die Magistratskanzlei erarbeitet diese IT-Sicherheitsrichtlinie, die vom
Magistrat verabschiedet wird. Durch die IT-Sicherheitsrichtlinie werden Vorgaben zur Umset-
zung einer adaquaten IT-Sicherheit definiert und die Magistratskanzlei kontrolliert die Einhal-
tung der IT-Sicherheitsrichtlinie, z.B. durch Penetrationstests. Im Auftrag der Magistratskanz-
lei ist der/die IT-Sicherheitsbeauftragte des Magistrats tatig. Die Magistratskanzlei ist auch
dafur verantwortlich, dass mit externen Dienstleistern, die im Auftrag des Magistrats tatig
werden, Vertrage zur Auftragsdatenverarbeitung geschlossen werden, die die externen IT-
Dienstleister auf die Einhaltung der Standards dieser Richtlinie verpflichten.

Amts- bzw. Betriebsleitung: Die Verantwortung fir die ordnungsgeméafRe und sichere Auf-
gabenerledigung und damit fur die Informationssicherheit der in ihrer Zustandigkeit betriebe-
nen Fachverfahren haben die Leitungen der Amter bzw. Dienststellen sowie der Wirtschafts-
und Eigenbetriebe der Stadt Bremerhaven. Die Leitungen kénnen die Verantwortung an die
fur die einzelnen Fachverfahren jeweils zustandigen Fachverantwortlichen delegieren. Hierzu
gehort die Nutzungsverwaltung einschlieRlich der Zugriffsrechte auf der Ebene der Fachver-
fahren. Die Amts- bzw. Betriebsleitungen erteilen in Abstimmung mit dem BIT die Freigabe
fur jeweilige Fachverfahren und sind auch dafur verantwortlich, dass diese IT-
Sicherheitsrichtlinie den Beschaftigten in den Amtern bzw. Dienststellen sowie in den Wirt-
schafts- und Eigenbetrieben bekannt gemacht wird. Die Aufgaben und Pflichten des BIT sind
in einem Vertrag zur Auftragsdatenverarbeitung detailliert definiert.

Wirtschaftsbetrieb BIT: Der BIT stellt im Auftrag des Magistrats den Amtern bzw. Dienst-
stellen sowie den Wirtschafts- und Eigenbetrieben der Stadt Bremerhaven eine sichere IT-
Infrastruktur zur Verflgung und ist hierfur allein verantwortlich. Eine sichere IT-Infrastruktur
umfasst ein sicheres Magistratsnetz, eine sichere IT-Administration der Server und Clients
sowie sichere Basisdienste: Sofern noch einige Amter bzw. Dienststellen sowie Wirtschafts-
und Eigenbetriebe die Administration der Server und Clients sowie der Basisdienste in eige-
ner Verantwortung durchfihren, sind die Anweisungen der IT-Administration des BIT zu be-
achten. Eine Ubernahme dieser Téatigkeiten durch den BIT ist mittelfristig geplant und not-
wendig. BIT ergreift alle notwenigen MalRnahmen zur Aufrechterhaltung der technischen Inf-
rastruktur. Die Aufgaben und Pflichten des BIT sind in einem Vertrag zur Auftragsdatenver-
arbeitung detailliert definiert.

Beschiftigte und sonstige Nutzende: Alle Beschaftigten und sonstige Nutzende sind ver-
pflichtet, verantwortungsvoll mit den von ihnen genutzten IT-Systemen und Informationen
umzugehen und die Vorgaben dieser IT-Sicherheitsrichtlinie zu beachten.

Ein Verhalten, das die Sicherheit von Informationen, IT-Systemen oder der Netze ge-
fahrdet oder einen-Schaden fiir den Magistrat oder einem Dritten verursacht, kann dis-
ziplinar- oder arbeitsrechtlich geahndet, unter Umstianden sogar als Ordnungswidrig-
keit oder Straftat verfolgt werden. Dariiber hinaus konnen Beschaftigte und sonstige
Nutzende zum Schadensersatz herangezogen werden.

5. Aufgaben fiir IT - Sicherheitsbeauftragte des Magistrats

Durch Magistratsbeschluss wird unter Einbindung der Mitbestimmungsgremien ein IT-
Sicherheitsbeauftragter / eine IT-Sicherheitsbeauftragte bestellt, der / die die IT-Sicherheit in
den Amtern und Dienststellen sowie den Wirtschafts- und Eigenbetrieben des Magistrats der
Stadt Bremerhaven und insbesondere beim BIT organisieren und Gberwachen soll. Im Ein-
zelnen handelt es sich hierbei um:

e Planung, Koordination, Steuerung und Dokumentation des Informationssicher-
heitsprozesses,



e Fortschreibung der Informationssicherheitsrichtlinie,

e Erstellung und Fortschreibung von Sicherheitskonzepten, Notfallvorsorgekonzep-
ten sowie weiterer Richtlinien und Regelungen zur Informationssicherheit,

e Mitwirkung an der IT-Strategie und IT-Architektur des Magistrats,
e Erstellung von Berichten an den Magistrat,
e Untersuchung sicherheitsrelevanter Vorfalle von erheblicher Bedeutung

e Initiierung und Steuerung von Angeboten flir Sensibilisierungs- und Schulungs-
mafRlnahmen zur Informationssicherheit,

e Unterstltzung der behdrdlichen Datenschutzbeauftragten bei der Freigabe auto-
matisierter Verfahren zur Verarbeitung personenbezogener Daten,

e Planung, Durchfliihrung, Auswertung sowie Nachbereitung und ggf. Beauftragung
von IT-Sicherheitsaudits (Risiko- und Schwachstellenanalyse).

e Mitwirkung beim CERT (Computer Emergency Response Team) der Freien Han-
sestadt Bremen

6. Vorgaben beim Einsatz von Fachverfahren

Fachverantwortlichen in den Amtern bzw. Dienststellen sowie den Wirtschafts-.und Eigenbe-
trieben obliegt die Administration der Fachverfahren, die Nutzungsverwaltung der Fachver-
fahren sowie die Beantragung von Netz- und Server- und Basisdiensten beim BIT; sie sind
die Schnittstelle zwischen Anwendenden und dem BIT. Teilaufgaben kénnen dem BIT Uber-
tragen werden; hierzu bedarf es einer Leistungsbeschreibung (SLA), in der die Ubertragenen
Leistungen detailliert beschrieben werden; die zustandigen Mitbestimmungsgremien sind
durch die Fachamter zu beteiligen. Sofern keine Fachverantwortlichen benannt wurden, ob-
liegen die hier beschriebenen Aufgaben der Amts- bzw. Betriebsleitung.

6.1 Administration der Fachverfahren

Die Administration der Fachverfahren umfasst hauptsachlich das Einspielen von neuen
Softwareversionen, sofern diese vom Hersteller des Fachverfahrens zur Verfigung gestellt
werden, die Schulung und Unterstiitzung der Anwender sowie die Kommunikation mit dem
BIT.

Sofern externe IT-Dienstleister mit der Administration von Fachverfahren beauftragt werden,
sind auch die Vorgaben der Ziffern 7.6 und 7.9 zu beachten. Die Verantwortung hierflr tra-
gen die Fachverantwortlichen in den Amtern bzw. Dienststellen sowie in den Wirtschafts-
und Eigenbetrieben.

Sofern Fachverfahren der Freien Hansestadt Bremen oder anderer Bundeslander oder des
Bundes eingesetzt werden, haben die Fachverantwortlichen sicherzustellen, dass die Vorga-
ben des Bundes bzw. der Lander zum Betrieb der Fachverfahren umgesetzt werden. Ggf.
sind die einzuleitenden MaRnahmen auf Client- oder Netzwerkebene mit der Magistratskanz-
lei und / oder dem BIT abzustimmen.

6.2 Nutzungsverwaltung der Fachverfahren

Die Nutzungsverwaltung beinhaltet im Wesentlichen die Verwaltung der Zugangskennungen,
der Zugriffsrechte und Rollen sowie das Zuweisen von Initialpasswortern. Neue Zugangs-
kennungen dirfen nur dann angelegt und geandert werden, wenn dies unter Nennung der
Zugriffsrechte beauftragt wurde. Ausgeschiedene Beschaftigte sind von den Fachabteilun-
gen unverzuglich den Fachverantwortlichen zu benennen. Das entsprechende Konto wird
dann deaktiviert.

Zugriffsberechtigungen sind nur in dem Male einzurichten, wie es zur Aufgabenerfillung
erforderlich ist. Es werden nach Mdglichkeit Rollen definiert, denen Zugriffsberechtigungen



zugeordnet werden; diese sind im Datenschutz- und Datensicherheitskonzept zu beschrei-
ben.

Daruber hinaus vergibt der/die Fachverantwortliche neue Initialpassworter fur Beschaftigte,
die das Passwort vergessen haben und vergewissert sich vorab von der Identitat des Be-
schaftigten. Initialpassworter sollten in der Regel an eine im Fachverfahren hinterlegte
Mailadresse versendet werden; das Offenbaren von neuen Initialpasswortern per Telefon ist
nur zulassig, sofern die Identitat des Anrufenden zweifelsfrei bekannt ist.

6.3 Beantragung von Netz-, Server- und Basisdiensten

Die Fachverantwortlichen beantragen fiir neue Beschéaftigte in den Amtern und Dienststellen
sowie Wirtschafts- und Eigenbetrieben beim BIT die Bereitstellung von Basisdiensten. Dar-
iber hinaus beantragen sie fiir neue Fachverfahren oder bei entsprechenden Anderungen
beim BIT die Bereitstellung sicherer Netz- und Serverdienste. Die Beantragung erfolgt per E
- Mail.

Sofern fir einzelne Organisationseinheiten zentrale Postfacher eingerichtet werden, haben
die Leitungen der Amter und Dienststellen sowie der Wirtschafts- und Eigenbetriebe die Be-
handlung der E - Mail-Eingange zu regeln.

7. Vorgaben fiir die IT-Administration des BIT

Die IT-Administration des BIT besitzen im Hinblick auf die IT-Sicherheit eine besondere Ver-
antwortung: Die Administration der Server und Clients wird mit Ausnahme einiger Amter und
Dienststellen von ihnen durchgefiihrt. Sie kdnnen und missen Sicherheitseinstellungen an
den Komponenten vornehmen, Systeme neu aufsetzen und Software installieren. Gleiches
gilt fiir die Einrichtung, Anderung und Uberwachung von Kommunikationsverbindungen. Im
Folgenden werden daher Grundsatze beschrieben, nach denen die IT-Administration erfol-
gen soll.

7.1 Server — Administration

Die Administration des Magistratsnetzes sowie die Administration von Betriebssystemen und
Datenbanken erfordern einen privilegierten Zugriff auf die jeweiligen Systeme. Privilegierte
Zugriffsmoglichkeiten sollien daher nur den Administratoren / Administratorinnen bekannt
und unter groBter Sorgfalt verwendet werden. Die Administration der Server wird mit Hilfe
von Individualkennungen:durchgefihrt.

Die Serveradministration ist moglichst so zu erledigen, dass hierbei durch die Administrato-
ren / Administratorinnen nicht auf Personal- oder Blrgerdaten zugegriffen wird; dies gilt ins-
besondere fir die Administration der Mail-Server. Im Rahmen der Serveradministration be-
kannt gewordene Daten durfen anderen Personen nicht offenbart werden.

Die Anbindung des Magistratsnetzes an das Internet wird durch geeignete Netzwerkkompo-
nenten gesichert. Diese werden so konfiguriert, dass die IT-Systeme der Amter und Dienst-
stellen sowie der Wirtschafts- und Eigenbetriebe in geeigneter Weise gegenlber externen
Attacken abgesichert und nur gesicherte Dienste internetweit verfligbar sind. Die Konfigura-
tion wird vom BIT dokumentiert und regelmafig Gberprift.

Basisdienste werden allen Beschéftigten in den Amtern und Dienststellen sowie Wirtschafts-
und Eigenbetrieben auf Antrag durch die Leitungen der Amter und Dienststellen sowie der
Wirtschafts- und Eigenbetriebe bereitgestellt. Zum Versenden und zum Empfang sensibler
Daten werden geeignete Verschlisselungsverfahren zur Verfugung gestellit.

Die Verwaltung der Zugangskennungen im Active Directory obliegt ebenfalls dem BIT. Neu
anzulegende oder zu Iéschende Nutzungskonten werden dem BIT von den Leitungen der
Amter und Dienststellen sowie der Wirtschafts- und Eigenbetriebe bzw. den Fachverantwort-
lichen mitgeteilt. Initialpasswdrter werden per Telefon nur mitgeteilt, sofern die Identitat des



Anrufenden / der Anrufenden zweifelsfrei bekannt ist. Ansonsten werden die Initialpassworter
an die E - Mail-Adresse des / der jeweiligen Vorgesetzten verschickt.

7.2 Client — Administration (Endgerate)

Die Administration der dienstlichen Endgerate (Clients) erfolgt mit wenigen Ausnahmen aus-
schliel3lich durch die IT-Administration des BIT; Ziel ist die ausschlieldliche Zustandigkeit des
BIT. Welche Endgerate zum Einsatz kommen wird im Einvernehmen mit den Mitbestim-
mungsgremien unter Einbeziehung der Arbeitssicherheit sowie des Betriebsarztlichen Diens-
tes festgelegt.

Fur den Zugriff auf interne Serverdienste sind als Clients nur dienstliche Endgerate zugelas-
sen. Fur den ausschliel3lichen Zugriff auf Groupware-Dienste kénnen unter den Vorausset-
zungen gemal Ziffer 8.5 auch private Endgerate zugelassen werden.

Sofern auf dienstlichen mobilen Endgeraten (z.B. Laptops, Smartphones, Tabletts) Personal-
oder Blrgerdaten gespeichert werden, sind diese Daten verschlisselt zu speichern. In einem
solchen Fall erfolgt auf den dienstlichen mobilen Endgeraten entweder eine Festplattenver-
schlusselung oder es werden hierfur verschlusselte Speicherbereiche zur Verfigung gestellt.

Die Administration von mobilen dienstlichen Endgeraten (z.B. Laptops, Smartphones, Tab-
letts) sowie von privaten mobilen Endgeraten, sofern_sie im Sinne der Ziffer 8.5 verwendet
werden sollen, wird mittelfristig Gber ein Mobile Device Management System erfolgen. Diese
Software ermoglicht, dass neue Gerate zentral angemeldet, konfiguriert und im Bedarfsfall
auch geldscht oder gesperrt und Einstellungen«iberwacht werden kénnen. Nur Gber diesen
Weg kann die Einhaltung der definierten Sicherheitsrichtlinien gewahrleistet und ein sicherer
Zugang zum Magistratsnetz garantiert werden.

7.3 Change — Management

Die IT-Administration installiert und.deinstalliert Basisdienste und Systemsoftware auf Client-
Geraten und Servern und ist ebenso verantwortlich fir den Aus- und Einbau von Hardware
jeglicher Art. Grundsatzlich werden samitliche nicht bendtigte Dienste deaktiviert. Vom Her-
steller aus Sicherheitsgrinden empfohlene Software-Updates / Upgrades werden zeitnah
installiert, sofern hiermit keine Risiken anderer Art verbunden sind. Sofern durch ein Update /
Upgrade der bisherige Funktionsumfang der Software ausgeweitet wird, sind die Mitbestim-
mungsgremien zu beteiligen.

Es werden nur Basisdienste und Systemsoftware installiert, die von der Magistratskanzlei im
Einvernehmen mit dem BIT, und soweit erforderlich unter Einbeziehung der Mitbestim-
mungsgremien, zentral freigegeben worden sind. Die Installation erfolgt im Rahmen der Li-
zenzbedingungen der einzelnen Softwareprodukte.

Anderungen an IT-Systemen erfolgen im Rahmen des Change-Managements und werden
auRerhalb des Systems mit Datum und Uhrzeit der Anderung, dem Grund der Anderung, der
durchgefiihrten Tatigkeit sowie dem Namen des jeweiligen Administrators / der jeweiligen
Administratorin.dokumentiert.

Sicherheitskritische Anderungen durch die IT-Administration sind maoglichst vorab in einer
Testumgebung zu Uberprifen. Erst nach abschliellender Bewertung der Testergebnisse sind
Anderungen an den Produktivsystemen vorzunehmen. Testsysteme sind wie Produktivsys-
teme zu behandeln, d. h. nur die zustandigen Administratoren / Administratorinnen haben
Zugriff auf die Testsysteme und damit auf die dort gespeicherten Daten.

Regelmalige operative Tatigkeiten, die nicht sicherheitskritisch sind, bedlirfen keiner zentra-
len Freigabe.
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7.4 Virenschutz

Viren-Schutzprogramme werden auf allen IT-Systemen installiert und eingesetzt. Alle
Schutzprogramme werden so konfiguriert und administriert, dass sie einen effektiven Schutz
darstellen und Manipulationen verhindert werden.

Auf dem zentralen Mail-Server werden zusatzliche SPAM-Filter installiert, die den Empfang
von Werbe - Mails automatisch prifen.

7.5 Administration durch Fernwartung (Remote — Zugriff)

Der Remote-Zugriff auf dienstliche Endgerate (Clients) ist ausschliellich der IT-
Administration vom BIT und der Fachadministration vorbehalten. Der Zugriff ist durch eine
Software zu realisieren, der eine Mitwirkung der davon betroffenen Beschaftigten erfordert.
Ein Zugriff auf Clientsysteme ohne Kenntnis der Betroffenen ist nur zuldssig, soweit es MaR-
nahmen der IT-Sicherheit zwingend erfordern; die betroffenen Beschaftigten sind unverzig-
lich darGber zu informieren.

Bei einem Remote-Zugriff durch externes Dienstleistungsunternehmen gilt zusatzlich:
e Die Verbindung zu den Systemen erfolgt ausschlieRlich tiber eine VPN-Verbindung.
e Die Remote-Verbindung wird nur durch die Fachadministration. oder die IT-

Administration des BIT aufgebaut; Externe kénnen sich nicht selbststandig auf Syste-
me per Remote-Zugriff aufschalten.

o Nach Beendigung der externen Administratorentatigkeit wird die Remote-Verbindung
wieder deaktiviert.

o Die Aktivitaten wahrend des externen Zugriffs werden protokolliert.

Uber ein Monitoring kdnnen die Tatigkeiten wahrend des externen Zugriffs bei Bedarf jeder-
zeit mitverfolgt werden.

7.6 Protokollierung

Eine Protokollierung von Systemaktivitdten erfolgt auf Systemen, auf denen Internet- und
Mailing-Dienste installiert sind sowie auf der zentralen Firewall zum Schutz des Magistrats-
netzes. Eine Auswertung der Protokolle erfolgt ausschlieBlich zur Analyse und Korrektur
technischer Fehler, zur Gewahrleistung der Systemsicherheit und zur Optimierung des Net-
zes sowie zur Kontrolle einer rechtmafigen Internet- und E - Mail-Nutzung. Sofern dabei ein
konkreter Personenbezug hergestellt werden kann, sind die Mitbestimmungsgremien zu be-
teiligen.

Auf dem Proxy-Server, Gber den der ausgehende Internetverkehr realisiert wird, werden die
Adressen (URL) der aufgerufenen Seiten, sowie Datum und Uhrzeit protokolliert.

Die IP-Adresse des‘aufrufenden Clients wird nicht protokolliert; Ausnahmen sind im Einzelfall
im Rahmen der Ziffer 3 moglich. Auf dem Mail-Server werden die IP-Adresse des Empfan-
gers und des Absenders, Datum und Uhrzeit des Empfangs gespeichert.

Die Protokolldateien werden nach 1 Monat geldscht.

7.7 Datensicherung

Um die Verfiigbarkeit der Unternehmensdaten und -systeme sicherzustellen, werden folgen-
de Vorgaben umgesetzt:

o Alle auf zentralen Systemen gespeicherten Daten sowie die Daten von Fachverfahren
werden regelmalig gesichert.

o Die definierten Sicherungszeitraume und Wiederherstellungsfristen sind einzuhalten.
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7.8 Notfallplanung

Der BIT verfugt Uber ein Notfallkonzept zur Vermeidung und Behebung von Notfallen. Im
Rahmen dieses Konzeptes werden mdgliche Notfélle identifiziert und die einzuleitenden
MafRnahmen zur Vermeidung und Behebung dieser Notfalle geplant. Dabei werden folgende
Grundsatze beachtet:

o Alle wichtigen Systeme sind redundant ausgelegt.

o Es werden ausreichend Ersatzsysteme und -hardware bereitgehalten, um bei Ausfall
einzelner Komponenten schnellstmdglich den Betrieb wieder aufnehmen zu kdnnen.

o Soweit mdglich, werden Servicevertrage geschlossen, um bei Ausfall von Systemen
und System-Komponenten schnellstméglich den Betrieb wieder aufnehmen zu kénnen.

7.9 Externe Dienstleistung

Beim BIT erfolgen Administration, Betrieb und Wartung der IT-Infrastruktur grundsatzlich
durch eigene Beschaftigte. Nur in Einzelfallen wird ein externes Dienstleistungsunterneh-
men beauftragt. Dieses wird nicht eigenverantwortlich, sondern nur nach Aufforderung aktiv.
Es sind vorab Ansprechpersonen zu benennen, die auf die Systeme beim BIT zugreifen dur-
fen. Die ausgeflihrten Tatigkeiten sind zu dokumentieren und. werden im Anschluss durch
eine sachkundige Person des BIT abgenommen. Die Zugriffsberechtigungen werden auf die
Systeme begrenzt, die fir die aktuelle Tatigkeit bendtigt werden.

Wird ein externes Dienstleistungsunternehmen in Anspruch genommen, ist ein Vertrag zur
Auftragsdatenverarbeitung abzuschlieen; Auftraggeber ist der BIT. Bei der Vertragsgestal-
tung ist darauf zu achten, dass neben einer genauen Beschreibung der Tatigkeiten auch die
bendtigten Fristen fir Reaktions- und, sofern angebracht, Wiederherstellungszeiten definiert
sind.

Wenn im Rahmen der Auftragsdatenverarbeitung personenbezogene Daten zur Kenntnis
gelangen koénnen, ist im Vertrag eine Regelung aufzunehmen, durch die das externe Dienst-
leistungsunternehmen verpflichtet wird, seine Beschéftigten vor Aufnahme ihrer Tatigkeit auf
Verschwiegenheit und auf die Einhaltung des Datengeheimnisses zu verpflichten.

8. Rechte /[ Pflichten / Hinweise fiir die Beschiftigten

Die Beschéftigten in den Amtern bzw. Dienststellen sowie den Wirtschafts- und Eigenbetrie-
ben haben eine hohe Verantwortung fiir die IT-Sicherheit und insbhesondere eine hohe Ver-
antwortung fir die Vertraulichkeit der Daten. Sie sind es, die in der taglichen Verwaltungs-
praxis die organisatorischen und technischen Vorgaben umsetzen missen.

8.1 Umgang mit Passwortern

Um die Gefahr zu reduzieren, dass Passworter erraten werden, werden an Passworter fol-
gende Anforderungen gestellt:

¢ Die Mindestlange betragt 8 Zeichen, darunter mindestens eine Zahl und ein Sonder-
zeichen; es dlrfen keine Trivialpassworter verwendet werden.

¢ die Hochstglltigkeitsdauer betragt 90 Tage; anschlieBend muissen neue Passworter
verwendet werden, die sich von den drei vorherigen unterscheiden.

Die Eingabe von mindestens achtstelligen Passwortern sowie das regelmaRige Andern der
Passworter werden automatisch vorgegeben.

Die von den Beschaftigten benutzten Passwérter miissen geheim gehalten werden und diir-
fen nicht an andere Personen weitergegeben werden. Besonders dirfen Passworter nicht
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offentlich zuganglich notiert werden. Sofern der Verdacht besteht, dass Passwdrter auch
anderen Personen bekannt geworden sind, missen diese geandert werden.

Der Arbeitsplatz-Client ist beim Verlassen des Raumes zu sperren; dies gilt insbesondere
dann, wenn Unbefugte (z. B. Biirgerinnen und Blirger, Beschéaftigte anderer Amter) Zugang
zum System haben koénnten. Eine Deaktivierung erfolgt nur nach erfolgreicher Authentisie-
rung per Passwort.

8.2 Internet — Nutzung

Beschéftigten, die IT-Systeme nutzen, steht ein Internetzugang am Arbeitsplatz zur Verfi-
gung. Die Nutzung des Internet ist vorbehaltlich der nachfolgenden Regelungen grundsatz-
lich nur fur dienstliche Zwecke gestattet.

Voraussetzung flr eine private Nutzung des dienstlichen Internetzuganges ist eine individu-
elle Einwilligung (siehe Anlage 1). Mit dieser Einwilligung wird zur Kenntnis genommen,

e dass die Internetnutzung in der in dieser Richtlinie beschriebenen Weise zur Daten-
schutzkontrolle und zur Gewahrleistung der technischen Sicherheit der Systeme proto-
kolliert wird,

e dass die private Nutzung auf das Abrufen von Inhalten sowie auf das Nutzen von exter-
nen Webmail-Diensten beschrankt ist,

e dass kein Anspruch auf die private Nutzung besteht und der Magistrat die Nutzung von
externen Webmail-Diensten zeitweise oder.dauerhaft jederzeit untersagen und / oder den
Abruf von Inhalten zentral sperren kann.

e dass die Verfolgung kommerzieller Zwecke im Rahmen der Privatnutzung untersagt ist.

Aufruf, Nutzung und Speicherung rechtswidriger Angebote und Inhalte ist ausdriicklich un-
tersagt und wird strafrechtlich verfolgt. Dies gilt auch fir die Nutzung und Speicherung von
Angeboten und Inhalten, die gegen datenschutzrechtliche, personlichkeitsrechtliche, urhe-
berrechtliche oder strafrechtliche Bestimmungen verstoRen sowie z.B. fur beleidigende, ver-
leumderische, verfassungsfeindliche, rassistische, sexistische oder pornografische Auferun-
gen und Abbildungen oder von kostenpflichtigen Seiten. Der Magistrat behalt sich vor,
rechtswidrige Inhalte und Inhalte, die auf eine private Nutzung schlielen lassen, zentral zu
sperren.

Inhalte durfen nur dann auf einem Server oder dem eigenen Arbeitsplatz-PC gespeichert
werden, wenn dies. flr berufliche Belange erforderlich ist und nicht gegen rechtliche Vorga-
ben verstdRt. Nicht mehr benétigte Inhalte sind zu I6schen. Das Downloaden von ausfuhrba-
ren Programmen ist fir Anwender und Anwenderinnen unzulassig.

Die lokal zur Verfigung gestellten Browser werden vom BIT vorkonfiguriert. Die sicherheits-
relevanten Browser-Einstellungen durfen nicht verandert werden.

8.3 E - Mail — Nutzung

Beschaftigten, die IT-Systeme nutzen, werden am Arbeitsplatz Gber einen zentralen Mail-
Server E-Mail-Dienste zur Verfiigung gestellt. Diese E - Mail-Dienste dirfen nur fir dienstli-
che Zwecke genutzt werden. Weitere Details werden in einer besonderen E-Mail-Richtlinie
festgelegt.

Zulassig ist die Nutzung von Webmailern flr private Zwecke, sofern hierdurch keine dienstli-
chen Belange beeintrachtigt werden (siehe Ziffer 8.2).

Der lokal zur Verfigung gestellte E - Mail-Client wird vom BIT vorkonfiguriert. Die sicher-
heitsrelevanten Client-Einstellungen dirfen nicht verandert werden.
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8.4 Software — und Hardware — Nutzung

Die zentral zur Verfigung gestellte Hardware und Software ist ausschlieRlich sachgemang,
mit angemessener Sorgfalt zu verwenden. Eine private Nutzung ist grundsatzlich nicht zu-
I&ssig, eine Ausnahme bildet die Internet- und E - Mailnutzung (siehe Ziffer 8.2 und 8.3).

Die Nutzung der Software muss im Rahmen der Lizenzbedingungen der einzelnen Soft-
wareprodukte erfolgen; hierfir ist in aller Regel der Fachverantwortliche oder der BIT zu-
standig. Es ist untersagt, dienstliche Software auf Rechnern zu installieren, die nicht im Be-
sitz des Magistrats sind, oder an Dritte weiterzugeben.

Die Installation lokaler Software durch die Beschaftigten ist grundsatzlich unzulassig; hierzu
sind nur die IT-Administration befugt.

Auf allen Systemen werden Anti-Viren-Programme eingesetzt. Diese dlrfen weder deakti-
viert noch darf ihre Konfiguration gedndert werden. Bei Verdacht auf eine Virusinfektion ist
unverziglich die IT-Administration des BIT zu informieren.

8.5 Fernzugriff auf interne Systeme (Remote — Zugriff)

Beschaftigten kann der Zugriff auf zentrale Serverdienste mit dienstlichen Endgeraten Uber
eine VPN-Verbindung oder eine andere zertifikatbasierte Verbindung gestattet werden; die
zustandigen Mitbestimmungsgremien sind zu beteiligen.

Beschaftigten kann der ausschlieBliche Zugriff auf Groupware-Dienste auch Uber private
Endgerate Uber eine zertifikatsbasierte Verbindung gestattet werden; die zustandigen Mitbe-
stimmungsgremien sind zu beteiligen.

Die entsprechenden Zugriffe werden auf Antrag der jeweiligen Organisationseinheit vom BIT
eingerichtet. Die Beteiligung der jeweils zustandigen Mitbestimmungsgremien ist nachzuwei-
sen.

8.6 Nutzung dienstlicher mobiler Endgerate und mobiler Datentrager

Im Rahmen der Nutzung dienstlicher mobiler Endgerate (z.B. Laptops, Smartphones, Tab-
letts) sind durch die Beschaftigten folgende Dinge zu berlcksichtigen:

e Die Endgerate sind gegen Diebstahl zu schutzen. Die Gerate sollten daher nicht unbe-
aufsichtigt aufbewahrt werden, insbesondere in Fahrzeugen. Dies gilt auch innerhalb
der verwaltungseigenen Raume und insbesondere, wenn sich diese Rdume in Gebau-
debereichen mit Besucherverkehr befinden.

e Beim Verlust von mobilen Endgeraten ist die Leitung des Amtes oder der Dienststelle
bzw. der/die jeweilige Fachverantwortliche sowie der BIT unverziglich zu benachrichti-
gen.

o Die Beschaftigten haben Sorge zu tragen, dass der VPN-Client nicht von Dritten ge-
nutzt werden kann; dies gilt auch flr Familienangehérige. Insbesondere muss sicher-
gestellt sein, dass bei gedffneter VPN-Verbindung keine weiteren Internetverbindungen
maoglich sind.

e Auf den mobilen Endgeraten sollten keine Blrger- oder Beschaftigtendaten gespei-
chert werden. Ansonsten sind die Beschaftigten verpflichtet, die Fachverantwortlichen
in den Amtern und Dienststellen hieriiber zu informieren, so dass entsprechende Ver-
schlisselungsmalinahmen durch den BIT zur Verfligung gestellt werden.
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e Dienstliche Smartphones diirfen auch zu privaten Zwecken' genutzt werden. Beim La-
den von Apps haben die Nutzenden darauf zu achten, dass nur solche Applikationen
auf das Smartphone geladen werden, die als verlasslich und sicher gelten. Auch haben
sie darauf zu achten, dass die Betriebssysteme regelmafig durch sie aktualisiert wer-
den.

Die Nutzung mobiler externer Datentrager ist nur in Ausnahmefallen zulassig.

9. Inkrafttreten
Die IT-Sicherheitsrichtlinie tritt am Tage lhrer Veroffentlichung in Kraft.

Die IT-Sicherheitsrichtlinie wird fortlaufend weiterentwickelt und entweder anlassbezogen
oder mindestens alle 2 Jahre einer Uberprifenden Revision unterzogen. Fiir die redaktionelle
und inhaltliche Pflege und Weiterentwicklung der Richtlinie ist der / die IT-
Sicherheitsbeauftragte zustandig.

' GemaR § 3 Nr. 45 Einkommensteuergesetz sind die Vorteile des Arbeithnehmers aus der privaten Nutzung von
betrieblichen Datenverarbeitungsgeraten und Telekommunikationsgeraten sowie deren Zubehdr, aus zur privaten
Nutzung Uberlassenen System- und Anwendungsprogrammen, die der Arbeitgeber auch in seinem Betrieb ein-
setzt, und aus den im Zusammenhang mit diesen Zuwendungen erbrachten Dienstleistungen steuerfrei (kein
geldwerter Vorteil).
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Anlage 1 (datenschutzrechtliche Einwilliqungserklarungqg)
zur Richtlinie zur Informationssicherheit fur das Maqistratsnetz

Datenschutzrechtliche Einwilligungserklarung

Der Magistrat der Stadt Bremerhaven stellt allen Beschaftigten, die IT-Systeme nut-
zen, einen Internetzugang am Arbeitsplatz grundsatzlich nur zur Erfallung von dienst-
lichen Aufgaben zur Verfugung. Gemal} Ziffer 8.2 der Richtlinie zur Informationssi-
cherheit wird die private Nutzung gestattet, sofern eine individuelle Einwilligungser-
klarung vorliegt. Die private Nutzung ist in jedem Fall auf das Aufrufen von Inhalten
sowie auf das Nutzen von externen Webmail-Diensten beschrankt: Ein Anspruch auf
private Nutzung besteht nicht.

Nutzung des dienstlichen Internetzuganges fiir private Zwecke gemaR Ziffer
8.2 der Richtlinie zur Informationssicherheit fiir das Magistratsnetz

I:l Ich mochte den dienstlichen Internetzugang auch fiir private Zwecke nutzen.

Mit dieser Einwilligung habe ich zur Kenntnis genommen,

e dass die Internetnutzung in der in der Richtlinie zur Informationssicherheit be-
schriebenen Weise zur Datenschutzkontrolle und zur Gewahrleistung der techni-
schen Sicherheit der Systeme protokolliert wird,

e dass die private Nutzung auf das Abrufen von Inhalten sowie auf das Nutzen von
externen Webmail-Diensten beschrankt ist,

e dass kein Anspruch auf die private Nutzung besteht und der Magistrat die Nutzung
von externen Webmail-Diensten zeitweise oder dauerhaft jederzeit widerrufen und
/ oder den Abruf von Inhalten zentral sperren kann.

e dass die Verfolgung kommerzieller Zwecke im Rahmen der Privatnutzung unter-
sagt ist.

Diese datenschutzrechtliche Einwilligungserklarung kann ich jederzeit ganz oder teilweise
mit Wirkung fir die Zukunft widerrufen. Mir ist bekannt, dass ich in diesem Fall den Inter-
netzugang nur noch ausschlieRlich zu dienstlichen Zwecken verwenden darf. Eine Privatnut-
zung ist dann verboten.

(Hinweis: Zu einem spateren Zeitpunkt wird ein entsprechendes Formular zur Abgabe der
individuellen Einwilligung gestaltet. Lediglich die Gestaltung dieses Formulars wird von der
obigen Darstellung abweichen. Auch bei einer anderen Gestaltung wird es keine inhaltlichen
Abweichungen zur obigen Darstellung geben).
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